Kaderverband des offentlichen Verkehrs KVoV
Assoclarione del quadri dei trasporti pubblici AQTP
Assoclation des cadres des ransports publics ACTP

Berne 21, mars 2013

Bulletin spécial 01/13

Attention:
attaque de phishing des adresses e-mail fictives de I'ASC

Cher membre actp,

Nous avons d0 constater, que des e-mails suspects avaient été envoyés des adresses e-
mail fictives de I'ASC, ceci sans autorisation. Le contenu de cet e-mail concerne des
transactions par carte de crédit. Cet e-mail peut également contenir une piéce jointe (comme
par exemple un fichier ZIP).

Attention: ne pas ouvrir des documents attachés en aucun cas ! ne pas répondre a cet e-
mail!

Contenu de I'e-mail :

Concerne : la somme a été débitée de votre carte de crédit

Cher client,

La somme de XX euro a été débitée de votre carte de crédit pour votre abonnement. Les
détails vous sont transmis en annexe.
(en allemand :

Betreff: Es wurde mit Ihrer Kreditkarte bezahlt

Sehr geehrter Kunde,

von lhrer Kreditkarte wurde XX Euro fir Webseitesubscription abgeschrieben. Details sind in
der Anlage zu finden.)

Cet e-mail n'a pas été envoyé par ASC. Il s'agit trés certainement d'un piratage (ou attaque
de phishing). Nous prions donc toutes les personnes concernées d'effacer ledit e-mail ainsi
gue des documents ou des fichiers annexes, car il peut s'agir des programmes de virus
dangereux.

L’ASC est en train d'enquéter sur ce probléme et son origine et prend toutes les mesures
nécessaires a sa résolution. Nous adressons toutes nos excuses pour ce désagrément a
toutes les personnes concernées.

Meilleures salutations
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Markus Spuhler
Président ACTP



